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Materidl v pripomienkovom konani do 23.06.2022

Struény popis podstaty materialu najma jeho relevancie z pohl'adu RUZ

Material bol predlozeny do medzirezortného pripomienkového Narodnym bezpecnostnym uradom SR na zdklade §
32 ods. 1 pism. d) zakona ¢. 69/2018 Z. z. o kybernetickej bezpe¢nosti a 0 zmene a doplnenf niektorych zékonov

Ciefom a obsahom materialu je najma:
Ucelom navrhu vyhlasky je vykonat zakon spésobom, aby boli uréené minimalne odborné znalosti pre jednotlivych
pouzivatelov sieti a informacnych systémov vykonavajucich ¢innosti a Ulohy v oblasti kybernetickej bezpe¢nosti

Navrh vyhlasky ma nadobudndt Gcinnost dra 01.08.2022

Postoj RUZ k materialu

Ugelom navrhu vyhlasky je vykonat zékon spdsobom, aby boli uréené minimélne odborné znalosti pre jednotlivych
pouzivatelov sieti a informaénych systémov. RUZ k névrhu predkladé nizsie uvedené pripomienky. Navrhované
poziadavky odbornej spésobilosti st nastavené prili§ striktne a sl spdsobilé zarovern obmedzit pristup inak
kvalifikovanym a odborne zdatnym zamestnancom k trhu prace v oblasti kybernetickej bezpe¢nosti/IT bezpe¢nosti.

Pripomienky RUZ k predkladanému materialu

1. Zasadna pripomienka k navrhu ako celku
Navrhujeme vSeobecné ustanovenie, ktoré bude pocitat so situdciou, Ze v rdmci jednej organizacie/spolocnosti méze
byt znalostna poziadavka na urcity typ pozicie zdielana resp. tvorena viacerymi odbornymi Utvarmi, ktoré vo svojom
celku resp. symbidze prislugné znalostné $tandardy splifiaji a nemusi to byt v rdmci jednej konkrétnej pozicie. Napr.
v ramci firmy pracovnici jedného IT security oddelenia sa Specializuju kazdy Specificky na urcité typy hrozieb (takato
$pecializacia a diverzifikicia v kone¢nom désledku ma este lepsi efekt ako naplfianie poZziadaviek jednym
zamestnancom).

Navrh doplnenia § 2 ods. 4: ,(4) Znalostné §tandardy pre urgitt rolu mozu byt v rdmci jednej organizacie spifiané aj
kolektivne, napriklad zdielanim prislusnych znalosti v ramci jedného alebo viacerych utvarov”.

2. Zasadna pripomienka k navrhu ako celku

Jednotlivé poziadavky na znalostné Standardy v oblasti kybernetickej bezpecnosti nie celkom vhodne reaguju na
skutocné praktické poziadavky na zabezpecenie kybernetickej bezpe¢nosti, a to najma z dévodu ich formalisticke;j
koncepcie. Prikladom je u konkrétnej pozicie (napr. odborny zamestnanec) poziadavka na znalost vsSetkych
aktudlnych typov hrozieb, kryptografickych mechanizmov resp. zakladov trestného prava. Prax vsak vyzaduje skor
bezproblémovu orientaciu v prislusnych témach, praktické zru¢nosti, schopnost chdpat suvislosti a ich podstaty,
pripadne schopnost si potrebné informacie zabezpecit medzi Specializovanymi Utvarmi alebo v rdmci kolektivu. Takto
prisne formalne kladené znalostné poZziadavky su spdsobilé zaroveri obmedzit pristup inak kvalifikovanym a odborne
zdatnym zamestnancom k trhu prace v oblasti kybernetickej bezpecnosti/IT bezpecnosti a mbézu sposobit
persondlne vypadky prislusnym zamestndvatelom ¢o méze mat v kone¢nom dbsledku negativny dopad na
dosiahnutie Uc¢elu zadkona o kybernetickej bezpeénosti.

V tomto zmysle navrhujeme upravit popis znalostnych poZiadaviek v ramci roli: odborny zamestnanec, $pecialista
kybernetickej bezpecnosti, manazér kybernetickej bezpecnosti, vykon operativnych ¢innosti a architekt kybernetickej
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bezpecnosti, Specialista riadenia rizik, tester kybernetickej bezpecnosti, architekt kybernetickej bezpecnosti,
Specialista pre rieSenie kybernetickych incidentov.

Zdroj:
https://www.slov-lex.sk/legislativhe-procesy/SK/LP/2022/323
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